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1. OBJETIVOS

Identificar y determinar los riesgos que puedan generar una eventual emergencia en las
instalaciones de la empresa, sus posibles alcances o potenciales consecuencias y los medios
gue se disponen para enfrentarlos, controlarlos y minimizarlos, con el fin de apoyar el disefio,
estructura e implementacién de un Plan de Emergencia y Evacuacion acorde a sus
necesidades

2. MARCO TEORICO

Riesgo: Amenaza evaluada en cuanto a su probabilidad de ocurrencia y a la gravedad
potencial o consecuencias.

Medida de los Riesgos: En la Medicion de los Riesgos, intervienen dos Variables
Independientes, como son la Probabilidad y la consecuencia.

Probabilidad: Esta determinada por la “Posibilidad” de ocurrencia del Evento que pueda
originar la Consecuencia Negativa.

Potencialidad: Nivel esperado de las Consecuencias de un Siniestro, medido en
extension del dafio, pérdidas econdmicas, numero o tipo de lesiones, tiempo de
interrupcién de actividades, dafio a la Imagen de la Compafiia y/o dafio ambiental.

Amenazas: Situacion potencial con capacidad de afectar las instalaciones.

Vulnerabilidad: Grado de sensibilidad de un sistema ante un riesgo, medido en cuanto
al impacto que pueda tener sobre su Estabilidad.

Programas para la Continuidad del Negocio: Un proceso activo apoyado por la alta
gerencia y fundado para asegurar que se tomen los pasos necesarios para identificar el
impacto de pérdidas potenciales, mantener estrategias viables de recuperacién, al igual
que planes de recuperacion y asegurar los servicios continuados a través de
entrenamiento al personal, prueba del plan y mantenimiento.
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Evaluacion de danos: La evaluacion o determinacion de los efectos del desastre en
recursos humanos, fisicos, economicos y naturales.

Programas de manejo de desastres / emergencias: Un programa que implementa la
mision, vision, metas y objetivos estratégicos, asi como un marco de trabajo del
programa y la organizacion

Sistema de Manejo de Incidentes: La combinacion de facilidades, equipos, personal,
procedimientos y comunicaciones operando con una estructura comudn y organizada
con la responsabilidad del manejo de los recursos asighados para alcanzar
eficientemente los objetivos propuestos y pertinentes a un incidente.

Mitigacion: Acciones que se toman para eliminar o reducir el grado de riesgo a la vida 'y
dafio a la propiedad, ya sea antes después del desastre / emergencia.

Acuerdo de Ayuda Mutua: Un acuerdo preestablecido, desarrollado entre dos o mas
entidades para prestar asistencia a las partes involucradas en dicho acuerdo.

Preparacion: Actividades, programas y sistemas desarrollados antes de un desastre /
emergenciay que son utilizados para apoyar y realzar la mitigacion de larespuesta ante
y la recuperacion frente a un desastre / emergencia.

Recuperacion: Actividades y programas disefiados para regresar la entidad a una
condicion aceptable.

Respuesta: Actividades disefiadas para tratar los efectos inmediatos y a corto plazo del
desastre / emergencia.

Norma: Un documento, el texto principal que contiene Unicamente las provisiones
obligatorias usando la palabra “debe”, para indicar los requerimientos y los cuales son
en cierta forma, generalmente aptos para referencia obligatoria por otras normas
codigos, o para ser adoptados por la ley. Las provisiones no obligatorias deben ser
localizadas en un apéndice, un pie de pagina notas y no son consideradas como parte
de los requerimientos de una norma.
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e NFPA: National Fire Protection Association. Asociacion Nacional de Proteccién contra
incendios.

¢ NIOSH: National Institute for Occupational Safety and Health. Instituto nacional para la
Seguridad y la Salud Ocupacional.

3. METODOLOGIA PARA EL ANALISIS DE VULNERABILIDAD

El analisis de vulnerabilidad consiste en la determinacion de los dafios potenciales que una
emergencia puede causar a una entidad o sistema, teniendo en cuenta la condicién en que se
encuentran las personas y los bienes expuestos, la posibilidad de ocurrencia del suceso
teniendo en cuenta las medidas preventivas tomadas, la factibilidad de propagacion y la
dificultad del control.

Para su analisis se emplea una version derivada de la norma NFPA 1600, esta es
recomendada por la Agencia Federal para el manejo de emergencias de los Estados Unidos
(FEMA), supone asignar probabilidades, estimar impacto y evaluar los recursos, usando un
sistema numérico en el que el valor mas bajo corresponde a la mejor situacion. El analisis
incluye los siguientes elementos: Probabilidad de ocurrencia, consecuencia para las personas,
consecuencias economicas, consecuencias operacionales, consecuencias para el medio
ambiente y recursos externos e internos.

Para poder realizar el analisis de vulnerabilidad bajo la metodologia que utiliza el FEMA, es
necesario seguir los siguientes pasos:

¢ Identificar y clasificar las amenazas.

e Estimar probabilidad de ocurrencia de eventos.

e Valorar consecuencias.

e Valorar recursos para controlar emergencias.
e Realizar andlisis de vulnerabilidad para las amenazas (tecnoldgico, social o
natural).

e Definir cuales escenarios requieren planes detallados de Emergencia.
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IDENTIFICACION Y CLASIFICACION DE AMENAZAS

Las amenazas son situaciones potenciales que pueden afectar las instalaciones, las personas,
el proceso, el medio ambiente y laimagen da la empresa. La identificacién, se realiza mediante
el andlisis de los tipos de amenazas que pueden afectar la empresa y sus efectos conocidos,
con el fin de contar con un mapa de ubicacibn de amenazas que permita establecer los

esquemas operativos para evitar o minimizar los efectos. La identificacion de amenazas se
hace contando con:

e Antecedentes historicos: Informacidn que se obtiene de los trabajadores, el
Departamento de Seguridad Industrial y/o otras areas.

e Descripcion de amenazas: Teniendo en cuenta la potencialidad de los riesgos presentes, se
debe tener en cuenta que porgue nunca haya sucedido no quiere decir que nunca va a pasar.
Esta informacidn es muy subjetiva y se deja al criterio de la persona que va a realizar el estudio;
se tiene en cuenta informacion de eventos sucedidos en otras empresas y estimado lo peor que
pueda pasar.

Los tipos amenazas se clasifican en tres tipos, que son:

e Amenazas de origen técnico.
e Amenazas de origen social.
e Amenazas de origen natural.

Amenazas de origen técnico: Son aquellas que estan dadas por fallas presentadasen el
proceso 0 en las instalaciones. Entre estas estan:

e Incendios

o Explosiones

e Accidentes de transporte

e Cortos circuitos o emergencias eléctricas
Amenazas de origen social: Son aquellas que estan dadas por eventos presentes en la

sociedad, las cuales pueden afectar el procesoy el buen nombre de la empresa. Entre estas
estan:

e Terrorismo / Atentados
e Sabotaje
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Amenazas de origen natural: Son aquellas que estan dadas por eventos 6 fenémenos de la
naturaleza que pueden afectar el proceso. Entre estas estan:

¢ Movimientos sismicos
e Vendavales

ESTIMACION DE LA PROBABILIDAD DE OCURRENCIA DE EVENTOS

Para estimar la probabilidad mediante esta metodologia, se hace necesaria la utilizacion de
la tabla de estimacion de la probabilidad. En esta tabla se tienen en cuenta las veces se han
presentado los eventos en un periodo de tiempo determinado y se le da una puntuacion

numeérica.

La tabla determina los valores de esta manera;

Nunca ha sucedido pero no se descarta

Es aquel fendmeno que puede suceder o que es factible porque no
Posible: existen razones histéricas y cientificas para decir que esto no
sucedera

Ya ha ocurrido en un lugar o condicién similar
Probable | Es aquel fenomeno esperado del cual existen razones y argumentos
técnicos cientificos para creer que sucedera

Evento con informacién que lo hace evidente y detectable
Inminente
Es aquel fenbmeno esperado que tiene alta probabilidad de ocurrir

IDENTIFICACION DE AMENAZAS, VULNERABILIDAD Y RIESGO

Para la identificacion de las amenazas se procedio consultar a datos generales de las instalaciones,
tanto internas como externas

Andalisis De Amenazas
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La amenaza es un peligro latente asociado a un fendmeno fisico de origen natural o antropico que
puede manifestarse en un sitio especifico y en un tiempo determinado, produciendo efectos negativos
en las personas, los bienes y el medio ambiente y se calificara de forma cualitativa de la siguiente

manera

Tabla 1. Interpretacién de amenazas

EVENTO COMPORTAMIENTO COLOR ASIGNADO
Es aquel fenédmeno que puede suceder o que es factible porque no existen razones

POSIBLE s I . . VERDE
histéricas y cientificas para decir que esto no sucederd

Es aquel fendmeno esperado del cual existen razones y argumentos técnicos
PROBABLE I . AMARILLO
cientificos para creer que sucederd

INMIMENTE Es aquel fenémeno esperado que tiene alta probabilidad de ocurrir ROJO ‘

Para la identificacion de las amenazas, se evalla teniendo en cuenta la probabilidad, el
comportamiento fisico de la fuente generadora, utilizando informacién de eventos ocurridos en

el pasado y se identificaron las siguientes:

Determinacion De La Vulnerabilidad

Luego de conocer la naturaleza de las amenazas de la organizacion se debe realizar un
inventario de recursos internos y externos, con los que se cuenta para minimizar una
emergenciay atender correctamente la situacion de peligro. De acuerdo con el punto anterior,
se procede a determinar la vulnerabilidad de dicha amenaza teniendo en cuenta los criterios:
Personas, recursos y sistemas y procesos, igualmente en cada criterio se procede a calificar

varios items que nos llevaran a identificar la puntacion de la vulnerabilidad
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Tabla 2. Criterios de calificacion vulnerabilidad

CRITERIO A CALIFICAR PUNTO A CALIFICAR

. Organizacion
PERSONAS - Capacitacion
Dotacion

: Materiales
RECURSOS . Edificacion

: Equipos

. Servicios publicos

SISTEMAS Y PROCESOS . Sistemas alternos
Sistemas de recuperacion

Tabla 3. Puntuacién vulnerabilidad

PUNTAJE VALORACION

0,0-0,49 Se cuenta con suficientes elementos

0.5 -0 .99 Se cuenta parcialmente con los elementos o0 estan en proceso de
! ! consecucion

1,0 Cuando se carece completamente 0 no se cuenta con recursos

Se utilizar4 una tabla con preguntas abiertas para cada uno de los criterios para determinar la
vulnerabilidad.

Calificacion del nivel de Riesgo

Una vez calificado cada uno de los elementos se procede a sumarlos y determinar el grado de
vulnerabilidad tanto en las personas, recursos, sistemas y procesos de la siguiente manera:

Una vez determinada la vulnerabilidad, se determina el nivel de riesgo para las amenazas calificadas,
relacionando la amenaza y la vulnerabilidad de los elementos expuestos, esta relacion se representa a

través de un diamante de riesgo, el cual posee cuatro cuadrantes, uno de ellos representan la amenaza
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para la cual se va a determinar el nivel de riesgo y los otros tres representan la vulnerabilidad en los

elementos; Personas, recursos, sistemas y procesos; de acuerdo con los colores de cada rombo, el

riesgo se calificé de la siguiente manera:

Tabla 5. Interpretacion nivel de riesgo

NUMERO
DE
ROMBOS

NIVEL DE RIESGO

PORCENTAJE

El riesgo es ALTO vy significa que los valores que

304 representan la vulnerabilidad y la amenaza estan en su
rombos en |punto maximo para que los efectos de un evento| Del 75% al 100%
rojo representen un cambio significativo en la comunidad,
economia, infraestructura y el medio ambiente.
El riesgo es MEDIO, lo cual significa que de los valores
gue representan la vulnerabilidad son altos o la
laZ2 amenaza es alta, también es posible que 3 de todos los
rqmbos componentes son, g:allflcados como medios, por lo Del 50% al 74%
rojos 0 4 |tantolas consecuenciasy efectos sociales, econoOmicos
amarillos |y del medio ambiente pueden ser de magnitud, pero se
espera sean inferiores a los ocasionados por el riesgo
alto.
la3
rombos |El riesgo es BAJO, lo cual significa que la
amarillos y | vulnerabilidad y la amenaza estan c_ontroladas., Elj este Del 25% al 49%
los caso se espera que los efectos sociales, econémicos y
restantes | del medio ambiente representen perdidas menores.
verdes

4. CONCLUSION

Es responsabilidad del empleador mantener actualizada la identificacion de los peligros, el

analisis y valoracion de los riesgos, con el fin de aplicar la intervencion pertinente a los mismos,

implementar los cambios en el proceso sujetos siempre y la legislacion vigente.
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Es importante que el empleador recuerde que la resolucion 1016 de 1989 establece el caracter
de obligatoriedad al evaluar los programas de salud ocupacional, hoy sistema de gestion de la
seguridad y salud en el trabajo (Ley 1562 de 2012), cada afio y por tanto la matriz de riesgos

deberéa ser objeto de esta evaluacion.

5. RECOMENDACIONES

e Establecer el plan de emergencias, organizacién de las brigadas, establecer los PON para las

amenazas identificadas.
e Plan de emergencias de acuerdo con las amenazas identificadas
e Ubicar extintor en area de Almacen
e Gestionar orden y aseo en el area de almacenamiento
e Establecer el plan de evacuacién
e Buscar mecanismos de alarma de emergencias sea pito o viva voz
e Mejorar la iluminacion en la zona trasera

e Asegurar equipos y bienes
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